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RESUMEN

El objetivo de eliminar el papel en la gestién
asistencial comporté en nuestro Departamen-
to la digitalizacién de historias clinicas. El pro-
ceso de digitalizacién ademds de permitir el
acceso electrénico a los datos de la historia cli-
nica permite resolver un problema creciente
de necesidad de espacio en el archivo. Se pre-
sentd el proyecto a la Comisién de Historia
Clinica que acord6 una serie de fases.

En lo referente a la seguridad fisica de los do-
cumentos, estos se guardaron en un dispositi-
vo de almacenamiento a largo plazo con una
capacidad inicial de 5Tb. Las copias de seguri-
dad se realizaban diariamente contra dos dis-
positivos diferentes.

La seguridad 1dgica de los documentos gene-
rados era lo suficientemente elevada, ya que
estos estaban encriptados con una clave triple
DES de muy alto nivel y estaban dotados de
un sistema de seguridad que comprobaba que
estaban siendo manipulados en el entorno
adecuado y por un usuario autorizado. Final-
mente, la distribucién de los documentos se
realizaba mediante un servidor web conecta-
do a la intranet.

Siguiendo adecuadamente todo este procedi-
miento de digitalizacién se consiguié aumen-
tar el espacio del archivo y se consiguié a la
vez un acceso inmediato a todos los datos de
la historia clinica digitalizada.

La importancia de poder disponer de un gru-

po multidisciplinar fue clave para el éxito del
proyecto. El andlisis y diseno previo de la
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situacién fue otro elemento decisivo. Los di-
ferentes objetivos que se fij6 la Comisién de
Historia Clinica en su inicio se consiguieron.
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Digitalization of medical records and its
security process

SUMMARY

Our Department was set the target of elimi-
nating paper from healthcare management
procedures, which meant that medical records
had to be digitalized. Besides making it pos-
sible to access the information on medical
records, the digitalization process solved the
growing problem of filing space. The project
was presented to the Medical Records Com-
mission, which approved a number of stages
to complete the process.

These records were saved on a long-term sto-
rage device with an initial capacity of 5Tb to
ensure physical security. Daily backups were
made on two different devices.

The logical security of the documents genera-
ted was sufficiently robust, as they were en-
crypted using a high-performance triple DES
key. A security system was also put in place
that checked whether they were being pro-
perly handled by authorized users only. Fina-
Ily, the documents were distributed through a
web server connected to our intranet.

The close monitoring of the digitalization pro-
cess made it possible to increase file space and
to ensure that all digitalized medical records
were immediately accessible.

The fact that the project was set up by a mul-
tidisciplinary group was key to its success. Its
prior analysis and design were also decisive.
The various goals initially set by the Medical
Records Commission were attained.

Key words:
Medical record, Digitalization, Medical record
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INTRODUCCION

Durante el verano del afio 2007, el Depar-
tamento de Obstetricia, Ginecologia y Re-
produccién del Institut Universitari Dexeus
cambid su sede central a una nueva ubicacién.
Este hecho implicé la necesidad de innovar en
distintos aspectos.

Uno de los principales proyectos vinculados a
la nueva ubicacién fue el de eliminar progresi-
vamente el papel en la gestién asistencial, lo que
comportd la necesidad de abordar un nuevo ob-
jetivo: la digitalizacién de historias clinicas.

En la actualidad, el Departamento dispone de
tres servicios: Servicio de Obstetricia, Servicio
de Ginecologfa y Servicio de Medicina de la
Reproduccién. Una serie de Unidades: Uni-
dad de Diagndstico por la Imagen, Unidad
de Citologfa, Unidad de Ecografia Obstétrica,
Unidad de Ecografia de Medicina de la Repro-
duccién y Unidad de Endoscopia. Asimismo
el Departamento dispone de un Laboratorio
de pruebas hormonales.

Por otro lado el Departamento se relaciona
directamente con unos Servicios externos:
Servicio de Anatomia Patolégica, un Labora-
torio general y un Servicio de Diagnéstico por
la Imagen.

El Departamento de Obstetricia, Ginecolo-
gfa y Medicina de la Reproduccién dispone
de una pdgina Web (www.dexeus.com), asi
como de una Intranet. Es importante destacar
la existencia de una Unidad de Sistemas de
Informacién propia que ha permitido desa-
rrollar diferentes aplicativos en funcién de las
caracterfsticas y necesidades del centro.

El proceso de digitalizacién, ademds de per-
mitir el acceso electrénico a los datos de la
historia clinica, permite resolver un problema
creciente de necesidad de espacio en el archi-
vo. Dado todo este contexto se acordd que se
iniciara un proceso de digitalizacién de las his-
torias clinicas sin movimiento en los tltimos
cinco afos.

El archivo de historias clinicas del Departa-

mento es un archivo en que se adjudica a cada
paciente un niimero de historia clinica interno
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siendo archivada la historia clinica por doble
digito Terminal (Figura 1).
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Figura 1: Historia clinica

En el afio 2007 el archivo acumulaba 135.000
historias clinicas activas y 100.000 historias cli-
nicas en un archivo pasivo externo.

Debido al problema del crecimiento del vo-
lumen del archivo activo (Figura 2: Archivo
de historias clinicas), no solo en el nimero de
historias clinicas sino también en el nlimero
de documentos que se incorporan progresiva-
mente en ellas, el Centro se planteé un plan
de actuacién, antes del traslado del archivo a
la nueva ubicacién.

Figura 2: Archivo de historias clinicas

Como experiencia previa se habia iniciado
dos afios antes la digitalizacién de 20.000 pro-
tocolos de Fecundacién in Vitro, documento
unificado de mayor sencillez estructural que
la historia clinica (Figura 3: Protocolo de FIV
digitalizado). La disponibilidad de estos pro-
tocolos a través de la Intranet propia del De-
partamento desarrollada por Sistemas de In-
formacién tuvo una valoracién muy positiva.
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Figura 3: Protocolo de fecundacion in Vitro (FIV) digitalizado

2. Preparacién de la documentacién clinica
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Un equipo de personal formado por docu-
mentalistas de la empresa externa preparaba
la documentacién clinica a través de la elimi-
nacién de grapas, sobres, post-its, etc.

3. Expurgo

Se procedié a elaborar un documento de des-
truccién autorizada de documentacién clinica
basada en la legislacién actual para definir la
tipologfa de los documentos a destruir. La Co-
misién de Historia Clinica consensud el orden
en que toda la documentacién clinica debia ser
digitalizada e incorporada al archivo digital. El
documento fue aprobado por la Comisién de
Historia Clinica. Previamente a la digitaliza-
cién se procedié a la aplicacién del expurgo.

La importancia de esta fase, aunque costosa,
se basaba en poder disminuir el tiempo poste-
rior de escaneo y por lo tanto el volumen, asi
como poder definir un fichero adaptado a las
necesidades del usuario.

4. Digitalizacién

A fin de poder digitalizar las 35.00 historias
clinicas se acordé crear un equipo técnico. El
equipo técnico estaba formado por 3 docu-
mentalistas, 2 equipos informdticos, un escd-
ner de elevada potencia y un sistema de lectu-
ra de cédigo de barras.

Previamente a iniciar el proceso de digitaliza-
cién se procedié a realizar una prueba interna
que permitié disponer de un coordinador del
proyecto con criterios claros para poder for-
mar adecuadamente al equipo de documenta-
listas. También definid las caracteristicas de la
herramienta de visualizacién para el usuario.
Se opté por el formato PDF ya que dispone de
muchas posibilidades tales como color, posi-
bilidad de indexacién, lugar de ubicacién del
fichero final en el directorio especifico y aspec-
tos de seguridad.

5. Consulta electrénica

En el momento de la digitalizacién, la Intranet
del Departamento disponia de una serie de
aplicaciones mediante las cuales a través del
numero de identificacién de cada paciente se
podia acceder a datos clinicos de diversa indo-
le (Figura 4: Datos clinicos).
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Figura ¢: Datos clinicos

La Comisién de Historia Clinica acordé que el
archivo digitalizado se incorporara en el apli-
cativo de la Intranet como historia vinculada a
los datos del paciente.

La incorporacién fue automatizada a través de
un software especifico desarrollado por el De-
partamento de Sistemas de Informacién.

También se definieron aspectos de seguridad
evitando las opciones de guardar e imprimir
documentos y definiendo los perfiles de los
usuarios autorizados para la consulta. Parale-
lamente se inicié el proyecto de historia clini-
ca electrénica.

De la misma forma que en las fases de prepa-
racién y expurgo, todos los casos especiales se
remitieron al Centro de Documentacién Mé-
dica que procedia a su resolucién.

6. Auditoria

Paralelamente y posteriormente al proyecto
de digitalizacién se lleg6 a un acuerdo con la
Unidad de Estadistica, para definir conjunta-
mente con Documentacién Médica los crite-
rios de auditoria interna.

Diariamente se contrastaban listados de his-
torias digitalizadas con historias clinicas que
se habfan entregado para esta finalidad. Tam-
bién se realizaron controles de calidad para
evitar errores (seleccién de historias clinicas o
de volimenes de forma aleatoria)

Una vez finalizado el proyecto se contrastaron los
listados generados durante la digitalizacién con
los movimientos de las historias clinicas finales.



Finalmente se solicitd un listado definitivo a
la empresa externa de custodia posterior para
contrastarlos definitivamente.

7. Custodia y seguridad

Debido a una legislacién actual, atin poco con-
cretay que no resuelve determinados aspectos
de conservacién de la historia clinica, la Di-
reccién del centro opté por conservar la docu-
mentacién clinica una vez digitalizada.

Se acord6 conservarla en un Sistema de alma-
cenamiento totalmente pasivo que abaratara
el coste de custodia, ya que las historias no de-
berfan tener ningtn tipo de movimiento.

Las 35.000 historias clinicas digitalizadas fue-
ron recogidas por una empresa externa de cus-
todia de archivo pasivo para su inventariado y
almacenamiento pasivo total.

En lo referente a la seguridad fisica de los do-
cumentos y de acuerdo a la legislacién actuali,
estos se guardaron en un dispositivo de alma-
cenamiento a largo plazo con una capacidad
inicial de 5Tb. Este dispositivo estaba configu-
rado de modo que soportaba el error de varios
discos a la vez y estos eran reemplazables en
caliente sin pérdida de servicio.

Las copias de seguridad se realizaban diaria-
mente contra dos dispositivos diferentes, uno
es un disco de alta capacidad y el otro un sis-
tema de cinta que semanalmente se enviaba a
un centro externo.

En lo referente a restricciones de seguridad se
debe mencionar que la seguridad 16gica de los
documentos generados era lo suficientemente
elevada, ya que estos estaban encriptados con
una clave triple DES de muy alto nivel y esta-
ban dotados de un sistema de seguridad que
comprobaba que estaban siendo manipulados
en el entorno adecuado y por un usuario au-
torizado.

Este sistema obligaba al usuario a estar conec-
tado a la red informdtica del centro ya que el
sistema lo reconocfa como usuario autorizado
ya que sino el documento aparecfa en blanco.
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Finalmente, la distribucién de los documentos
se realizaba mediante un servidor web conec-
tado a la intranet al cual se accedia mediante
conexiones seguras (https), anadiendo asf un
nivel mds de seguridad.

RESULTADOS

Siguiendo adecuadamente todo este procedi-
miento de digitalizacién se consiguié aumen-
tar el espacio del archivo y se consiguié a la
vez un acceso inmediato a todos los datos de la
historia clinica digitalizada (Figura 5: Historia
clinica digitalizada).

1.El volumen de historias clinicas digitaliza-
das fue de 35.000 historias.

2.El tiempo invertido fue de 3 meses, a un
volumen de 530 historias clinicas diarias
digitalizadas.

3.Una preparacién y expurgo previos per-

mitieron realizar un rdpido escaneo, obte-
niendo ademds un fichero adecuado a las
necesidades del usuario final.

4.Las pruebas piloto previas permitieron
iniciar el proyecto con seguridad y crite-
rios claros, asf como con personal adecua-
damente formado.
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Figura 5: Historia clinica digitalizada

Continuamos pensando que la legislacién
actual de la historia clinica no resuelve bien
aspectos claves de conservacién de la histo-
ria clinica que nos garantice el optar por su
destruccién®3+4.

DISCUSION

Como principales conclusiones del trabajo se
destacan:



1.La importancia de poder disponer de un
grupo multidisciplinar en el que interven-
gan los diferentes agentes implicados en
el proceso de digitalizacién fue clave para
el éxito del proyecto.

2.El andlisis y diseno previo de la situacién
antes de iniciar el proyecto fue otro ele-
mento decisivo.

3.La orientacién del proyecto dentro de otro
proyecto global como es la historia clinica
electrénica permitié dar una orientacién
mds general al proyecto.

4.Dentro del andlisis previo fue decisivo va-
lorar la inversién que suponfa el proyecto
en relacién al ahorro de espacio y gastos
de custodia.

5.Los diferentes objetivos que se fij6 la Co-
misién de Historia Clinica en su inicio se
consiguieron.

Como ventajas de la digitalizacién de historias
clinicas destacamos®:

1.Rentabilizar el espacio del archivo

2.Agilizar el acceso a la historia clinica desde
cualquier punto

3.Favorecer la rdpida recuperacién de la in-
formacién

4.Garantizar la conservacién de la historia
clinica en un formato adecuado

5. Reducir los movimientos de historia clinica

6. Disminuir el volumen del archivado

7. Disminuir el tiempo y recursos de bus-
queda de historias clinicas

8. Permitir la consulta de la historia clinica
desde cualquier punto de trabajo

9. Evitar posibles errores de archivado

10. No permitir la manipulacién de los datos

11. Aumentar la calidad final del archivo a
través de un sistema rdpido de recupera-
cién de informacién.

Como inconvenientes mds destacados:
1. Necesidad de preparacién de la documenta-
cién clinica

2. Necesidad de conservacién de la historia cli-
nica en papel una vez digitalizada.
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Figura 6: Visualizacién de la Historia Clinica digitalizada.
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